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This article aims to help the designers, users, and certification bodies
of electrical/electronic/programmable electronic safety-related systems to
understand the origins and principals of functional safety identify the standards
available for guidance and give practical advice on designing, applying,
verifying and validating a “functional” safety related control system to
machinery. It is based on SR EN 61508, series of standards.
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1. Ce este securitatea functionala ?

Este starea in care nu exista nici un risc inacceptabil de ranire
fizica sau de atingere adusa sanatatii oamenilor, fie direct, fie indirect,
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ca rezultat al afectarii proprietati sau mediului. Securitatea
functionala este o parte a securitatii globale si este asigurata de un
echipament sau de un sistem care trebuie sa functioneze corect, adica
sa raspunda corespunzator la datele de intrare.

De exemplu, un dispozitiv de protectie la supratemperatura,
care utilizeaza un senzor termic instalat in infasurarile unui motor
electric in scopul de a decupla alimentarea motorului inainte ca acesta
sa se supraincalzeasca, reprezinta un caz de securitate functionala.
Dar prevederea unei izolatii speciale pentru rezistenta la temperaturi
fnalte nu este un aspect de securitate functionala (desi este tot o
masura de securitate si poate proteja impotriva exact aceluiasi pericol).

Nici securitatea in general si nici securitatea functionala nu pot
fi determinate fara a considera sistemele ca intreg, precum si mediul in
care acestea interactioneaza.

2. Functii de securitate si sisteme referitoare la securitate

in general, pericolele semnificative pentru echipament si pentru
oricare sistem de comanda care i este asociat in mediul de functionare
destinat, trebuie identificate de elaboratorul specificatiei produsului sau
de dezvoltator printr-o analiza a pericolelor. Analiza determina daca
securitatea functionala este necesara pentru asigurarea unei protecitii
adecvate la orice pericol semnificativ. Daca da, atunci aceasta trebuie
luatd in considerare corespunzator inca din faza de proiectare a
echipamentului. Securitatea functionala este doar una din metodele de
a face fata pericolelor, celelalte metode de eliminare sau reducere a lor,
cum ar fi securitatea inerentd asiguratd prin proiectare fiind, de
asemenea, de prima importanta.

Termenul referitor la securitate este utilizat pentru a descrie
sisteme care sunt cerute pentru a realiza o functie specifica sau funcitii
specifice care sa asigure ca riscurile sunt mentinute la un nivel
acceptabil.

Aceste funciii sunt, prin definitie, functii de securitate. Doua
tipuri de cerinte sunt necesare pentru realizarea securitatii functionale:

« cerinte ale funciiei de securitate (ce face functia) si
« cerinte de integritate a securitatii (probabilitatea ca o functie
de securitate sa fie executata satisfacator).

Cerintele functiei de securitate sunt furnizate de analiza
pericolelor iar cerintele de integritate a securitdti de evaluarea
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riscurilor. Cu cat mai mare este nivelul de integritate a securitatii, cu
atat este mai mica probabilitatea de defectare periculoasa.

Orice sistem, implementat in orice tehnologie, care este dotat
cu functii de securitate este un sistem referitor la securitate. Un
sistem referitor la securitate poate fi separat de orice sistem de
comanda al echipamentului sau sistemul de comanda al
echipamentului poate executa el insusi functii de securitate. Tn acest
din urma caz, sistemul de comanda al echipamentului va fi un sistem
referitor la securitate. Nivelurile superioare de integritate a securitatii
necesita o mai mare rigoare in proiectarea sistemului referitor la
securitate.

3. Exemplu de securitate functionala

Sa consideram o masina cu o lama rotitoare care este protejata
de un capac solid prins intr-o balama. Lama este accesata pentru
curatare de rutind prin ridicarea capacului. Capacul este interblocat
astfel incét, ori de céate ori acesta este ridicat, un circuit electric
decupleazi alimentarea motorului si aplicd o frana. Tn acest fel lama
este oprita nainte de a putea rani pe cineva.

Pentru asigurarea securitatii sunt necesare atat analiza
pericolelor cat si evaluarea riscului:

a) Analiza pericolelor identifica pericolele asociate cu curatarea
lamei. Pentru aceasta masina trebuie sa se impuna restrictia de a nu se
putea ridica capacul cu mai mult de 5 mm fara sa se activeze frana si
sa se opreasca lama. Analize suplimentare ar putea scoate la iveala ca
timpul necesar de oprire a lamei ar putea fi de 1 secunda sau chiar mai
putin. Impreuna, aceste cerinte descriu securitatea functionala;

b) Evaluarea riscului determina cerintele de performanta ale
securitatii functionale. Scopul este sa se asigure ca integritatea
securitatii functiei de securitate este suficienta pentru garanta ca
nimeni nu este expus la un risc inacceptabil asociat cu evenimentul
periculos.

Vatamarea corporald rezultata din defectarea functiei de
securitate poate fi amputarea mainii operatorului sau doar o zgarietura.
Riscul depinde de cat de des trebuie ridicat capacul, de la mai multe ori
pe zi, ca operatie de intretinere zilnica, la mai putin de o data pe luna.
Nivelul de integritate a securitatii cerut creste cu gravitatea lezarii
persoanelor si cu frecventa expunerii la pericol.
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Integritatea securitatii functiei de securitate va depinde de toate
echipamentele care sunt necesare pentru corecta functionarea functiei
de securitate, adica dispozitivul de interblocare, circuitul electric
asociat, motorul si sistemul de oprire. Atat functia de securitate cat si
integritatea ei specifica comportamentul global cerut pentru sistem intr-
un anumit mediu.

In rezumat, analiza pericolelor identifica ce trebuie facut pentru
a se evita evenimentele periculoase asociate cu lama. Evaluarea
riscului ofera nivelul de integritate necesar pentru sistemul de
interblocare pentru ca riscul sa fie acceptabil. Aceste doua elemente,
"Ce functie de securitate trebuie aleasa ?" - cerintele functiei de
securitate - si "Ce nivel de certitudine este necesar pentru a fi
executata functia de securitate ?" - cerintele de integritate a securitatii -
reprezinta bazele securitatji functionale.

4. Probleme ridicate de atingerea securitatii functionale

Functiile de securitate sunt, la nivelul tehnologic actual, din ce
in ce mai mult realizate prin sisteme electrice, electronice si electronice
programabile. Aceste sisteme sunt de obicei complexe, facand in
practica imposibila determinarea completa a oricarui mod de defectare
sau incercarea oricarui comportament posibil. Este dificila prezicerea
performantei de securitate, desi efectuarea de incercari ramane
esentiala.

Dificultatea consta in a proiecta sistemul astfel incat sa se
previna defectarile periculoase sau acestea sa fie controlate cand apar.
Defectari periculoase pot apare din:

- specificarea incorecta a sistemului, hardware sau software;

- omisiuni Tn specificarea cerintelor de securitate (de exemplu,
lipsa specificarii tuturor functiilor de securitate relevante in cadrul
diferitelor moduri de operare;

- mecanisme de defectare aleatoare ale hardware-ului;

- mecanisme de defectare sistematice ale hardware-ului;

- erori software;

- defectari din cauza comuna;

- erori umane;

- influente de mediu (de exemplu, fenomene electromagnetice,
mecanice, legate de temperatura);

- perturbari ale tensiunii sistemului de alimentare (de exemplu,
lipsa alimentarii, tensiune redusa, reconectarea alimentarii).
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Standardul pe parti SR EN 61508, identic cu seria EN 61508 a
CENELEC, care la randul ei adopta seria CElI 61508 a CEIl, contine
cerinte de minimizare a acestor defectari, dupa cum se prezinta in
continuare.

5. Standardul SR EN 61508 - Securitatea functionala a
sistemelor electrice/electronice/electronice programabile
(E/E/EP) referitoare la securitate [1]

5.1 Obiective
SR EN 61508 finteste sa:

« utilizeze potentialul tehnologiei E/E/EP (referitoare la sisteme
Electrice/Electronice/Electronice Programabile) pentru a imbunatatji
atat securitatea cat si performanta economica;

* permita ca dezvoltarile tehnologice sa fie implementate intr-un
cadru global de securitate;

» ofere o abordare sistemica robusta cu suficienta flexibilitate
pentru viitor;

» ofere un standard general care poate fi utilizat direct de
industrie, dar care poate fi, de asemenea, baza pentru alte standarde
sectoriale (de ex. masini, uzine chimice, domeniu medical, cale ferata)
sau pentru standarde de produs (sisteme de comanda de putere);

+ ofere o modalitate pentru utilizatori si autoritati de
reglementare sa castige fincredere 1in utilizarea tehnologiei
computerizate;

« furnizeze cerinte bazate pe principii comune pentru a facilita:

- eficienta sporita in lantul de aprovizionare pentru subsisteme
si componente in diverse sectoare,
imbunatatirea claritatji specificatiilor);

- dezvoltarea de tehnici si metode care pot fi utilizate de-a
lungul tuturor sectoarelor, crescand resursele disponibile;

- dezvoltarea de servicii de evaluare a conformitatii.

SR EN 61508 nu acopera precautile care pot fi necesare
pentru a preveni vatamarea persoanelor neautorizate si/sau alte
consecinte nefavorabile, in diverse alte moduri, ale securitatii
functionale realizate prin sistemele E/E/EP.
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5.2 Sisteme E/E/EP referitoare la securitate

SR EN 61508 trateaza securitatea functionala realizata prin
sisteme referitoare la securitate care sunt in principal implementate cu
tehnologii electrice, electronice si electronice programabile (E/E/EP),
adica sisteme E/E/EP referitoare la securitate. Acest standard este
generic deoarece se aplica acestor sisteme indiferent de aplicatia lor.

Unele cerinte ale standardului se refera la activitati de
dezvoltare in care tehnologia de implementare nu a fost inca complet
stabilita. Acestea includ dezvoltarea tuturor cerintelor de securitate
(proiectare, definirea domeniului de aplicare, analiza pericolelor si
evaluarea riscului). Daca exista o posibilitate ca tehnologiile E/E/EP sa
fie utilizate, standardul ar trebui aplicat astfel incat cerintele de
securitate functionala pentru orice sistem referitor la securitate E/E/EP
sa fie determinate de o maniera metodica, pe baza riscului.

Alte cerinte ale acestui standard nu sunt specifice doar
tehnologiei E/E/EP, si includ documentatia, managementul securitatii
functionale, evaluarea securitatii functionale si competenta in materie
de securitate functionala. Alte cerinte, care nu sunt specific tehnologice,
pot fi aplicate si altor sisteme care nu sunt incluse in domeniul de
aplicare al acestui standard.

lata cateva exemple de sisteme referitoare la securitate
E/E/EP:

» sisteme de inchidere de urgenta Tn uzine care prelucreaza
substante chimice periculoase;

« indicator de sarcina sigura pentru macarale;

« sisteme de semnalizare feroviara;

* sisteme de interblocare de siguranta si de oprire de urgenta;

* comanda cu motor cu viteza variabila, utilizat sa restrictioneze
viteza, ca mijloc de protectie

+ sistem de interblocare si control al dozei de expunere al unui
aparat medical de radioterapie;

* instrument de asistenta in luarea deciziilor bazat pe informatji,
acolo unde aparitia unor rezultate eronate poate afecta securitatea.

Un sistem referitor la securitate E/E/EP acopera toate partile de
sistem care sunt necesare realizarii functiei de securitate (de exemplu
de la senzori, sisteme de comanda logica si comunicatie, pana la
organele de comanda finale, inclusiv orice actiuni critice ale
operatorului uman).
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Deoarece definitia sistemelor referitoare la securitate E/E/EP
deriva din definitia securitatii, ea se refera si la asigurarea de a nu
exista niciun risc inacceptabil atat de ranire fizica, cat si de afectare a
sanatatii oamenilor. Vatamarea se poate produce si indirect ca urmare
a deteriorarii proprietatii sau mediului. Totusi, anumite sisteme vor fi
proiectate primordial pentru a proteja impotriva defectarilor care conduc
la serioase implicatii economice. SR EN 61508 poate fi utilizat pentru
dezvoltarea oricarui sistem E/E/EP care are functii critice, cum ar fi
protectia echipamentelor sau produselor.

5.3 Abordarea tehnica
SR EN 61508:

» utilizeaza o abordare bazatd pe risc pentru a determina
cerintele de integritate ale sistemelor E/E/EP referitoare la securitate si
include un numar de exemple despre cum pot fi realizate;

« utilizeazd un model general al intregului ciclul de viatd cu
asigurarea securitatii, deoarece cadrul tehnic pentru activitatile
necesare asigurarii securitatii functionale este realizat de sistemele
E/E/EP referitoare la securitate;

+ acopera toate activitatile ciclului de viata referitor la
securitate, de la conceptul initial, trecand prin analiza pericolelor si
evaluarea riscului, dezvoltarea cerintelor de securitate, specificarea,
proiectarea, implementarea, operarea, mentenanta si modificarea
produsului, pana la scoaterea din exploatare si/sau evacuarea ca
deseu;

» cuprinde aspecte de sistem (incluzadnd toate subsistemele
care realizeaza functii de securitate, atat hardware cét si software;

» cuprinde atat prevederi pentru prevenirea defectarilor
(evitarea introducerii de defecte) cat si cerinfe pentru controlul
defectarilor (asigurand securitate chiar atunci cand defectele s-au
produs);

+ specifica tehnicile si masurile care sunt necesare pentru
realizarea integritatii de securitate cerute.

5.4 Niveluri de integritate a securitatii
SR EN 61508 specifica 4 niveluri ale performantei de securitate

pentru o functie de securitate. Acestea sunt numite niveluri de
integritate a securitatii. Nivelul de integritate al securitatii 1 (SIL1) este
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cel mai de jos nivel, iar nivelul de integritate al securitatii 4 (SIL4) este
cel mai nalt. Standardul detaliaza cerintele necesare pentru realizarea
fiecarui nivel de integritate a securitafii. Aceste cerinfe sunt mai
riguroase la nivelurile Tnalte de integritate a securitatii, pentru a se
asigura o probabilitate redusa de aparitie a defectarilor periculoase.

Un sistem referitor la securitate E/E/EP va implementa de
obicei mai mult de o functie de securitate. Daca cerintele de integritate
a securitatii pentru aceste functii de securitate difera, in afara cazului in
care exista suficienta independenta a implementarii intre ele cerintele
aplicabile celui mai ridicat nivel relevant de integritate a securitatii
trebuie aplicate intregului sistem referitor la securitate E/E/EP.

Daca un singur sistem E/E/EP este capabil sa ofere toate
functiile de securitate si integritatea de securitate ceruta este mai mica
de cea specificata pentru SIL1, atunci SR EN 61508 nu se aplica.

5.5 Exemplul de securitate functionala, reluat

Cerintele functiei de securitate si cerintele de integritate a
securitatii constituie specificatia cerintelor de securitate functionala.

Aceste cerinte trebuie sa fie complet determinate inainte de
proiectarea sistemului E/E/EP referitor la securitate;

In exemplul de mai inainte, cerintele de securitate functional&
pentru pericole specificate pot fi stabilite dupa cum urmeaza:

- Atunci cand capacul cu balama este ridicat cu 5 mm sau mai
mult, motorul trebuie decuplat de la alimentare si frana activata astfel
incat lama sa fie oprita in 1 s. Nivelul de integritate a securitatji al
acestei funciii de securitate trebuie sa fie SIL2.

Specificatia cerintelor de securitate functionala priveste
comportarea in intregime a sistemului referitor la securitate, in cadrul
mediului de functionare precizat.

In acest exemplu, sistemul referitor la securitate E/E/EP
include, deci, toate elementele implicate: comutatorul de interblocare
de garda, circuitul electric, contactoarele, motorul si frana.

5.6 Parti ale SR EN 61508

SR EN 61508 constda din urmatoarele parti, sub
titlul general de "Securitatea functionald a sistemelor electrice
/electronice/electronice programabile referitoare la securitate”. La
momentul actual unele parti au fost adoptate prin metoda versiunii
romane, iar altele prin metoda notei de confirmare:
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e SR EN 61508-1:2011, Securitatea functionala a sistemelor
electrice/electronice/electronice programabile referitoare la securitate.
Partea 1: Cerinte generale; (versiune romana)

e SR EN 61508-2:2011, Securitatea functionala a sistemelor
electrice/electronice/electronice programabile referitoare la securitate.
Partea 2: Cerinte pentru sistemele electrice/electronice/electronice
programabile referitoare la securitate; (versiune romana)

e SR EN 61508-3:2011, Securitatea functionalda a sistemelor
electrice/electronice/electronice programabile referitoare la securitate.
Partea 3: Cerinte referitoare la software; (nota de confirmare)

e SR EN 61508-4:2011, Securitatea functionalda a sistemelor
electrice/electronice/electronice programabile referitoare la securitate.
Partea 4: Definitii si abrevieri; (versiune romana)

e SR EN 61508-5:2011, Securitatea functionald a sistemelor
electrice/electronice/electronice programabile referitoare la securitate.
Partea 5: Exemple de metode de determinare a nivelurilor de integrare
a securitétii; (notéd de confirmare)

e SR EN 61508-6:2011, Securitatea functionald a sistemelor
electrice/electronice/electronice programabile referitoare la securitate.
Partea 6: Ghid de aplicare a CEl 61508-2 si CEl 61508-3; (nota de
confirmare)

e SR EN 61508-7:2011, Securitatea functionald a sistemelor
electrice/electronice/electronice programabile referitoare la securitate.
Partea 7: Prezentare generald a tehnicilor si masurilor; (notd de
confirmare)

Partile 1, 2, 3 si 4 ale SR EN 61508 sunt publicatii de baza in
securitatea functionala. Partile 5,6 si 7 sunt utile ca ghiduri de aplicare.

6. Concluzii
m Securitate functionald conform standardului SR EN 61508

poate fi aplicata unui larg domeniu de aplicatii industriale si poate servi
ca baza pentru elaborarea multor alte standarde.
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m Este un concept cheie si articolul de fata a dorit sa va incite
in aplicarea cerintelor de securitate functionala la echipamente
incepand din faza de proiectare si pana la disponibilizarea acestora,
pentru ca astfel putem fi protejafi de consecintele nedorite ale
evenimentelor periculoase.
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