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Critical infrastructure protection is an area that requires very well 
investigated, monitored, analysed, evaluated, and improved forecast.  

Management, critical infrastructure "should be ensured through a 
rigorous and effective management of risk and vulnerability prevention and not 
by an action plan for removing the effects of a possible disruption to operation.  

Effective management of critical infrastructure has the fundamental 
safety culture in the public, professionals, managers, politicians and so on, 
achieving national partnership between the public and private sectors to ensure 
an acceptable landing critical infrastructure security, a specific legal system of 
critical infrastructure protection, in line with European and international law. 
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 1. Introducere 
 

Infrastructura poate fi definită ca ansamblul elementelor 
materiale (construcţii, echipamente, instalaţii, capacităţi - de transport, 
repere materiale valorizate simbolic), organizaţionale (reţele de 
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transport şi telecomunicaţii, sistemele energetice, de aprovizionare, de 
conducere, educaţionale, de sănătate, de relaţii) şi informaţionale (date, 
informaţii, circuite, fluxuri, tehnici şi proceduri) ale unui macrosistem 
social, care îi asigură funcţionalitatea şi viabilitatea în contextul general 
al dezvoltării sociale. Orice infrastructură, ineficient gestionată şi 
protejată, se poate confrunta cu diverse situaţii cu nivel ridicat de 
criticitate, marcate de momente de criză organizaţional funcţionale, care 
pot genera schimbări bruşte şi decisive, pe diverse perioade de timp, cu 
consecinţe negative în planul securităţii naţionale. Infrastructurile pot fi 
clasificate, în funcţie de locul, rolul şi importanta lor pentru 
stabilitatea şi funcţionalitatea sistemelor, precum şi pentru siguranţa şi 
securitatea acestora şi a proceselor din care fac parte, în trei mari 
categorii: infrastructuri obişnuite, infrastructuri speciale şi infrastructuri 
critice. 

Infrastructurile obişnuite reprezintă o structură-cadru, 
care asigură construcţia şi funcţionarea sistemului. Aceste 
infrastructuri nu prezintă calităţi deosebite, în afara celor care le justifică 
existența şi prezența în cadrul sistemelor şi proceselor. O ţară, spre 
exemplu, va avea totdeauna căi de comunicaţii, localităţi, şcoli, biblioteci 
etc. 

Infrastructurile speciale au un rol deosebit în funcţionarea 
sistemelor şi proceselor, asigurându-le acestora o eficiență sporită, 
calitate, confort, performanță. Unele dintre acestea, mai ales cele care 
pot avea, prin extensie sau prin transformare (modernizare), un rol 
important în stabilitatea şi securitatea sistemelor, pot intra şi în 
categoria infrastructurilor critice. 

Infrastructurile critice sunt, de regulă, determinante în 
stabilitatea, siguranţa şi securitatea sistemelor şi proceselor, având 
un rol important în asigurarea securităţii în funcţionarea sistemelor şi 
în derularea proceselor economice, sociale, politice, informaţionale şi 
militare. Ele fac parte, de regulă, din categoria infrastructurilor speciale. 
În definirea infrastructurilor critice pot să intervină şi alte elemente 
(conjuncturale, contextuale, evoluţii posibile), ceea ce conduce la 
concluzia că există un criteriu de flexibilitate şi un altul de 
imprevizibilitate, în identificarea şi evaluarea unor astfel de structuri. 

O infrastructură sau un ansamblu de infrastructuri pot fi 
considerate critice datorită: 
 - condiţiei unice, dar şi complementarităţii, în cadrul 
infrastructurilor unui sistem sau proces; 
 - vulnerabilităţii sporite la ameninţările directe, precum şi la cele 
care vizează sistemele din care fac parte; 
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 - rolului important pe care îl îndeplinesc în stabilitatea, 
fiabilitatea, siguranţa, funcţionalitatea şi, în special, în securitatea 
sistemelor; 
 - importanţei vitale pe care o au, ca suport material sau virtual 
(de reţea), în funcţionarea sistemelor şi în derularea proceselor 
economice, sociale, politice, informaţionale, militare etc.; 
 - sensibilităţii deosebite la variaţia condiţiilor şi, îndeosebi, la 
schimbări bruşte ale situaţiei. 

Acest tip de infrastructuri există pretutindeni în lume şi, desigur, 
în fiecare ţară în parte şi în cadrul fiecărui sistem fizic sau virtual, în 
toate domeniile activităţii umane. Ele nu sunt stabilite în mod arbitrar, ci 
doar după ce au fost identificate şi evaluate ca fiind critice.  

Criteriile după care se face o evaluare a infrastructurilor sunt 
variabile, chiar dacă sfera lor de cuprindere poate rămâne aceeaşi. 

Se pot identifica următoarele criterii de evaluare a 
infrastructurilor critice: 

● criteriul fizic, sau criteriul prezenţei – locul în rândul celorlalte 
infrastructuri, mărimea, dispersia, anduranţa, fiabilitatea etc.; 
● criteriul funcţional, sau criteriul rolului – ce anume „face” 
infrastructura respectivă; 
● criteriul de securitate, care este rolul ei în siguranţa şi 
securitatea sistemului (evaluat prin prisma efectelor ce pot fi 
generate prin lezarea condiţiilor de bază ale infrastructurii); 
● criteriul de flexibilitate, care arată că există o anumită 
dinamică şi o anumită flexibilitate, în ceea ce priveşte 
structurile critice, unele dintre cele obişnuite transformându-se, 
în anumite condiţii, în infrastructuri critice şi invers; 
● criteriul de imprevizibilitate, care arată că unele dintre 
infrastructurile obişnuite pot fi sau deveni, pe neaşteptate, 
infrastructuri critice. 
Infrastructurile sunt critice, speciale sau obişnuite, în raport cu 

provocările, pericolele, ameninţările şi riscurile aferente, asumate, 
impuse sau arondate, dar şi cu determinările şi parametrii de stabilitate, 
de dinamică şi de funcţionalitate a respectivului sistem sau proces. De 
regulă, fiecare sistem şi fiecare proces dinamic sau dinamic complex îşi 
au propriile lor infrastructuri şi structuri critice. 

Structurile critice ţin de sporirea semnificativă a sensibilităţii şi 
vulnerabilităţilor la pericole şi ameninţări a relaţiilor interioare între 
elementele de sistem. 

Orice infrastructură critică poate fi reprezentată operaţional 
prin: 
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▪ părţile (membrii/constituenţii), reprezentate prin noduri ale 
infrastructurii: angajaţii, departamentele, contractorii şi 
subcontractorii (instituţii cu care se colaborează/cooperează), 
instalaţii/echipamente; 
▪ interacţiunile (legăturile) stabilite între noduri: schimb/ 
achiziţie/vânzare de energie, servicii de transport, informaţie, 
substanţă etc.; direcţionarea ierarhică (schimbarea, 
reorientarea) schemelor/reţelelor de legături de importanţă 
critică pentru evaluarea securităţii, eficienţei, eficacităţii, 
durabilităţii; 
▪ caracteristicile infrastructurii critice (oameni, instalaţii, structuri 
etc.) şi evaluarea lor în funcţie de gradul de securitate, de 
operaţionalitate, eficienţă etc. 
Toate infrastructurile critice sunt utilităţi publice sau private de 

bază, destinate mai multor beneficiari/utilizatori, existând o linie de 
demarcaţie clară între: 

- domeniul de acţiune al acestora şi punctul de conectare, 
dincolo de care operează normele interne ce reglementează 
fiecare sistem; 
- echipamentul şi baza de date a sistemului şi cea proprie 
fiecărui utilizator/beneficiar; excepţie fac sistemele informatice 
structurate în reţele interne şi baze de date ale unor firme sau 
instituţii, dar şi acestea folosesc infrastructura utilităţilor publice 
de bază, deci nu sunt total independente. 
Toate infrastructurile critice au valoare şi importanţă socială, 

care depinde de: 

o calitatea serviciilor prestate; 
o viabilitatea şi funcţionalitatea elementelor componente; 
o managementul acestora, bazat pe politici şi strategii adecvate. 

Cele mai multe infrastructuri critice sunt componente ale unor 
structuri vitale ale societăţii, discontinuitatea lor provocând 
imposibilitatea societăţii de a funcţiona în stare de securitate. 

Infrastructurile critice au cel puţin trei componente ale fazelor 
critice: 

1. componenta interioară, care se defineşte prin creşterea, directă 
sau impusă, a vulnerabilităţilor infrastructurilor cu rol important 
în funcţionarea şi securitatea sistemului; 

2. componenta exterioară, care se defineşte prin infrastructurile 
exterioare cu rol important în stabilitatea şi funcţionalitatea 
sistemului, în care acesta este integrat, asociat sau relaţionat; 
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3. componenta de interfaţă, definită prin mulţimea infrastructurilor 
din imediata vecinătate, care nu aparţin nemijlocit sistemului, 
dar îi asigură acestuia relaţionările de care are nevoie pentru 
stabilitate, funcţionalitate şi securitate. 
Deşi despre infrastructuri critice se vorbeşte îndeosebi după 

atacurile teroriste de la 11 septembrie 2001 din Statele Unite, 
asemenea infrastructuri există dintotdeauna. Sistemele – cu precădere 
cele dinamice complexe şi procesele asociate acestora – au avut 
întotdeauna, în funcţionarea şi în evoluţia lor, momente sau perioade 
dificile, definite pe o mulţime de perturbaţii, disfuncţionalităţi, pericole şi 
ameninţări, unele dintre acestea fiind asociate unor infrastructuri sau 
rezultând din inflexibilitatea, inconsistenţa sau fragilitatea exagerată a 
acestora. 

Pentru o mai bună înţelegere a conceptului de infrastructură 
critică, trebuie avute în vedere următoarele aspecte: 

● reprezintă o reţea de procese şi sisteme, independente şi de 
mari proporţii, realizate de om, care funcţionează sinergic pentru a 
produce un continuu de produse şi servicii esenţiale pentru societate în 
întregul său (de exemplu, sistemul energetic); 

● este subiectul unor multiple ameninţări (tehnico-umane, 
fizice, naturale, cibernetice, contextuale) şi ridică riscuri ele însele (de 
exemplu, reţelele de transport); 

● o infrastructură critică este extrem de dinamică şi complexă, 
dependentă de multiple tehnologii de informaţii şi comunicaţii („sistem 
de sisteme”); 

● distrugerile aduse acesteia pot avea efecte în cascadă; 
● nu are un singur proprietar/operator/regulator/beneficiar; 
● se bazează pe alte obiective şi logici, aderă la alte reguli şi 

principii, aplică alte tehnologii. 

Infrastructurile critice: 
- reprezintă valori de securitate naţională, întrucât 

funcţionalitatea şi viabilitatea lor asigură realizarea unor 
atribute fundamentale existenţiale ale statului şi constituie 
sistemul axiologic de referinţă în elaborarea oricărei politici de 
securitate naţională, potrivit dinamicii şi imperativelor mediului 
intern şi internaţional de securitate; 

- exprimă necesităţi naţionale de securitate, materializate în 
oportunităţi, trebuinţe şi utilităţi indispensabile dezvoltării şi 
funcţionării normale a societăţii, care îi permit să se manifeste 
competitiv faţă de provocările proceselor sociale evolutive şi să 
prevină, să reducă ori să anihileze acţiunile distructive; 
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- permit promovarea intereselor naţionale de securitate, care 
asigură stabilitatea internă şi regională, viabilitatea sistemului 
de securitate la care România a aderat, avuţia naţională, 
prosperitatea generală a cetăţenilor, sănătatea fizică a 
populaţiei, protecţia mediului înconjurător. 

Infrastructurile critice contribuie la susţinerea componentelor 
strategice fundamentale ale securităţii naţionale (apărare naţională, 
siguranţă naţională, ordine publică) şi necesită a fi apărate şi protejate 
prin măsuri specifice domeniului dat în competenţă, întrucât contribuie 
la: 

▪ apărarea şi garantarea suveranităţii naţionale, a 
independenţei şi unităţii statale, integrităţii teritoriale şi 
democraţiei constituţionale; 
▪ înfăptuirea şi protejarea obiectivelor şi intereselor de 
securitate, în condiţiile dinamice ale mediului intern şi 
internaţional, prin prevenirea surprinderilor strategice, 
economice, politice, tehnico-ştiinţifice, ecologice sau de altă 
natură; 
▪ funcţionarea normală a instituţiilor statului. 
În concluzie, infrastructura critică este legată de tot ceea ce 

susţine viabilitatea unei societăţi, începând cu administraţia, instituţiile 
economico-financiare, serviciile publice, de asistenţă socială şi de 
sănătate, comunităţile de informaţii, armata şi protecţia civilă şi 
terminând cu rezervele de hrană, apă şi energie, transportul, 
comunicaţiile, educaţia şi cercetarea, mass-media ş.a.m.d. 
 
 2. Ameninţări la adresa infrastructurilor critice.  
 Protecţia, siguranţa şi securitatea infrastructurilor critice 
 

Tendinţele şi perspectivele geopolitice şi geostrategice actuale 
extind, tot mai mult, noţiunea de „securitate naţională” asupra 
componentelor economice, tehnologiei informaţiei şi comunicaţiei, 
diplomatice, ecologice sau de altă natură. Toate acestea sunt în 
conexiune şi presupun diferite tipuri de infrastructuri critice, a căror 
securitate se impune a fi asigurată. Infrastructurile critice sunt, de 
regulă, vulnerabile la acţiunile unor factori interni/externi şi sunt supuse 
riscurilor de a fi distruse sau aduse în stare de nefuncţionare. Mai ales 
sistemele interdependente (,,sisteme de sisteme”) şi cele bazate pe 
tehnologie digitală, care fac legătura între regiuni şi continente, pot fi 
uşor atinse de dereglări cu impact pe scară largă, regională, 
continentală şi intercontinentală (sistemele financiar-bancare, de 
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control vamal, de control al transporturilor etc.). De aceea, ele trebuie 
proiectate sau remodelate pornind de la această realitate. Date fiind 
atât vulnerabilitatea în creştere a infrastructurilor, cât şi faptul că 
disfuncţionalităţile pot fi produse de cauze multiple – umane, naturale, 
sau de natură tehnologică –, guvernele şi instituţiile acordă o atenţie 
sporită problematicii asigurării securităţii lor. Aceasta explică de ce atât 
reţelele/sistemele publice (guvernamentale, militare etc.), cât şi cele 
private sunt protejate prin măsuri fizice, juridice şi informaţionale 
împotriva acţiunilor/inacţiunilor de natură să afecteze funcţionarea şi 
securitatea acestora. 

 
Nevoia de securitate a infrastructurilor critice este susţinută de:  

 - creşterea semnificativă a frecvenţei şi intensităţii unor 
fenomene naturale, în multe situaţii cu manifestări extreme şi efecte 
deosebite pe întregul glob, induse mai ales de schimbări climatice 
produse în contextul evoluţiei procesului de încălzire globală; 
 - tendinţele de atingere a limitelor maxime de exploatare şi 
funcţionare a unor infrastructuri, la nivele ce pot afecta stabilitatea 
acestora, datorită operării necorespunzătoare, schimbărilor de mediu, 
sau a implementării noilor tehnologii, mai ales celor informatizate; 
 - evenimente locale/zonale, care provoacă accidente în lanţ, ce 
perturbă sau aduc în stare de nefuncţionare reţele de infrastructuri 
critice de interes regional, iar în unele cazuri chiar global; 
 - afectarea funcţionării în deplină securitate a utilităţilor de 
bază, sau a sistemelor informatice, datorită extinderii continue a 
echipamentelor aferente, care necesită măsuri complexe, ce depăşesc 
uneori posibilităţile structurilor abilitate să le gestioneze. 

Infrastructurile sunt sau devin critice datorită, în primul rând, 
vulnerabilităţii lor la acele ameninţări care le vizează în mod direct sau 
sunt îndreptate împotriva sistemelor, acţiunilor şi proceselor din care 
fac parte.  

 
Ameninţările la adresa infrastructurilor critice sunt condiţionate, 

favorizate şi facilitate de cel puţin trei factori foarte importanţi: 
 • lipsa de flexibilitate, dată de caracterul fix şi de locaţia relativ 
exactă a infrastructurilor, inclusiv a celor critice; 
 • flexibilitatea, fluiditatea, perversitatea pericolelor şi 
ameninţărilor la adresa infrastructurilor critice şi spectrul foarte larg de 
manifestare a acestora; 
 • caracterul greu previzibil şi surprinzător al ameninţărilor la 
adresa infrastructurilor critice. 
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 3. Studiu de caz: CHEAP Tarniţa - Lăpuşteşti  
 în caz de avarie  
 

Centrala Tarniţa-Lăpuşteşti va avea patru grupuri reversibile 
turbină-pompă cu puteri unitare de 250 MW şi în principiu, nu va 
produce energie, ci va fi o centrală, prin pompaj, cu rol de stocare.  

În timpul nopţii, hidrocentrala se va transforma în consumator, 
pentru a prelua surplusul de energie din reţea, inclusiv energia produsă 
de cele două reactoare nucleare de la Cernavodă.  Hidrocentrala va 
pompa apa din aval în lacul de acumulare din amonte, iar apa 
respectivă va fi refolosită în timpul zilei următoare, pentru a produce 
energie electrică. Racordarea la Sistemul Energetic Naţional a CHEAP 
Tarniţa-Lăpuşteşti se face prin LEA de 400 kV: 

- LEA 400 kV dublu circuit CHEAP-MINTIA (145 km); 
- LEA 400 kV dublu circuit CHEAP-CLUJ GĂDĂLIN (40 km). 

Prin introducerea în Sistemul Energetic Naţional a CHEAP 
Tarniţa-Lăpuşteşti, pentru amenajările hidroenergetice din Cluj apar 
câteva situaţii limită care impun anumite regimuri de funcţionare în caz 
de avarie în Sistemul Energetic Naţional: nu este de dorit ca rezervorul 
superior al CHEAP Tarniţa-Lăpuşteşti să fie gol sau plin pentru ca 
CHEAP să funcţioneze în regim de pompare până la ridicarea avariei.  

CHEAP Tarniţa-Lăpuşteşti este echipată cu următoarele 
echipamente electrice: 

•  4 grupuri reversibile motor-generator cu o putere de 250 MW, 
cu tensiunea de 15,75 kV;  

•  staţie de 400 kV capsulată în SF6 de tip GIS, montată în 
subteran, cuprinzând 9 celule;  

•  staţie de racord de 400 kV, capsulată în SF6 de tip GIS, 
montată la subteran, la gura galeriei de cabluri;  

•  staţie de 110 kV capsulată în SF6 de tip GIS, montată în 
subteran, cuprinzând 5 celule;  

•  staţie de racord de 110 kV, capsulată în SF6 de tip GIS, 
montată la suprateran, la gura galeriei de cabluri; 

•  2 transformatoare de forţă de 25 MVA, 110/15,75 kV pentru 
alimentarea convertizoarelor cu frecvenţă variabilă pentru pornirea 
grupurilor în regim de motor; 

•  4 transformatoare de servicii auxiliare bloc de 2500 kVA, 
15,75/0,4 kV; 

•  4 transformatoare de excitaţie de 1500 kVA, 15,75/0,4 kV 
conectate la bornele grupurilor reversibile; 
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•  aparatajul de la bornele grupurilor reversibile (reductori de 
curent şi tensiune, bare capsulate); 

•  un transformator de forţă de 10 MVA, 110/20 kV, pentru 
alimentarea serviciilor auxiliare; 

•  staţie de 20 kV montată în subteran, conectată la staţia de 110 
kV, prin trafo 10 MVA şi la sistemul energetic de 20 kV; 

• două instalaţii de pornire grup reversibil în regim de motor 
(convertizor de pornire cu frecvenţa variabilă). O instalaţie este de 
lucru, cealaltă este de rezervă; 

•  la suprateran, la gura galeriei de cabluri este prevăzut un bloc 
tehnic cu post de transformare 20/0, 4 kV, destinat alimentării serviciilor 
auxiliare pentru blocul tehnic; 

• la acest bloc tehnic există o staţie de 20 kV, staţie care are 
legătură prin cabluri cu staţia de 20 kV din subteran; 

• alături de staţia de 20 kV este prevăzută o staţie de 6 kV, 
alimentată printr-un transformator de 1600 kVA din staţia de 20 kV; 

• la bara staţiei de 6 kV este conectat grupul DIESEL automat de 
2000 kVA; 

• automatizarea grupurilor şi instalaţiilor auxiliare de grup şi 
generale se face cu automate programabile echipamentele sistemului 
de comandă şi automatizare vor fi amplasate în camera de comandă 
amplasată în subteran.  

Exemplu: 
● pentru compensarea a P = 1000 MW, situaţie ce poate apare în 
mod curent în SEN, există în situaţii normale în acumularea 
superioară a CHEAP Tarniţa-Lăpuşteşti un volum de apă 
disponibil de minim 6 milioane m3, ceea ce permite funcţionarea 
acumulării prin turbinare a circa 8 ore; 
● în cazul unei situaţii de avarie – sistemul nu are consumatori, iar 
în acumularea superioară a CHEAP există un necesar de volum 
de apă de minim 4 milioane m3 ceea ce permite funcţionarea 
acumulării prin pompaj cu P = 1000 MW pentru circa 7,5 ore. 

 
4. Concluzii 
 
■ Apariţia CHEAP Tarniţa-Lăpuşteşti influenţează într-o mică 

măsură funcţionarea cascadei hidroenergetice Someşul Mic. 
  
■ În ceea ce priveşte pierderile în sistem, datorită funcţionării 

CHEAP Tarniţa-Lăpuşteşti, acestea se localizează la CHE Tarniţa, ele 
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se datorează exploatării acumulării Tarniţa la niveluri ceva mai scăzute 
faţă de cele din prezent şi se estimează la circa 1 GWh/an.  

 
■ Pentru asigurarea funcţionării CHEAP în sistem, este de dorit 

ca volumele de pompare/turbinare să fie compensate zilnic în mod 
egal; aceasta ar permite ca în orice moment acumularea superioară a 
CHEAP să existe continuu un volum de apă care să permită pornirea 
rapidă şi să preia o parte importantă din necesităţile de alimentare cu 
energie electrică sau de consumator din sistem. 
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